Protocolo de agdes em caso de falta de energia elétrica no Data Center da Prefeitura de Assis

Objetivo:

Este protocolo tem como objetivo estabelecer procedimentos a serem seguidos pelo
Departamento de Tecnologia da Prefeitura de Assis em caso de falta de energia elétrica no Data
Center, visando minimizar o impacto nas operacgdes e garantir a recuperacao rdpida dos sistemas.

Prioridade:
O presente protocolo visa resguardar as seguintes condicdes:

a) Preservacdo dos equipamentos, evitando prejuizos por queima.
b) Manutenc¢do da disponibilidade dos servigos digitais a populacdo e aos servidores
municipais.

Responsabilidades:

1. Gerente de Infraestrutura: Responsavel por coordenar as agdes e tomar decisdes relacionadas
a falta de energia no Data Center.

2. Equipe de TI: Responsavel pela execucdo das agGes conforme as diretrizes do Gerente de
Infraestrutura.

Procedimentos:
1. Identificacdo da Falta de Energia ou forte oscilacdo:

- O sistema de monitoramento de energia elétrica, vinculado ao Gerador de Emergéncia, deve
estar configurado para alertar a equipe de Tl em caso de queda de energia e acionamento
automatico do Gerador.

- Caso a falta de energia seja notificada, a equipe de Tl deve registrar o hordrio exato da
interrupgdo e acionar imediatamente a concessionaria responsavel (ENERGISA) pelo telefone
0800 701 0326. Unidade consumidora: 9/2033681-4.

2. Isolamento dos Equipamentos:

- Desligar todos os equipamentos nao criticos do Data Center para preservar a energia restante
das baterias.

3. Confirmagao in loco da Ativagdo do Gerador de Emergéncia:

- Se o tempo de falta de energia exceder 15 (quinze) minutos, a equipe de Tl devera verificar o
pleno funcionamento do Gerador de Emergéncia.

4. Priorizagao dos Servigos Criticos:

- Priorizar os sistemas e servicos criticos que devem ser restaurados primeiro, em caso de
necessidade, a saber:

a) Farmdcia (Secretaria Municipal da Saude)
b) NFSe (Nota Fiscal de Servicos Eletronica)
c¢) Gravagdo de imagens de videomonitoramento (CCO)

d) Sistema de Telefonia IP do Pago Municipal.



e) demais sistemas administrativos.
5. Comunicagao Externa:

- Caso a interrupcdo de energia se prolongue por mais de 2 (duas) horas e afete os servicos
publicos, o Gerente de Infraestrutura devera notificar imediatamente a Administragdo Municipal
e os canais de comunicacdo para divulgacdo da ocorréncia, com previsdo de normalizacdo, se
possivel.

6. Restaura¢ao Gradual:
- Iniciar a restauragao dos sistemas de acordo com a priorizagdo estabelecida.
- Monitorar constantemente o status dos sistemas e servigos.

7. Documentagao:

- Registrar todas as ac6es tomadas durante o incidente de falta de energia, incluindo horarios,
acdes executadas e problemas encontrados.

8. Pés-Incidente:

- Realizar uma revisdo pés-incidente para identificar oportunidades de melhoria e atualizar o
protocolo, se necessario.

Treinamento e Simulagdes:

Regularmente, a equipe de Tl deve passar por treinamentos e simulagdes para garantir que todos
saibam como agir em caso de falta de energia no Data Center.

Revisao do Protocolo:

Este protocolo deve ser revisado anualmente para garantir sua eficacia e estar alinhado com as
melhores praticas da industria.

Assis, 27 de Setembro de 2023.



